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1 Grundsatze und Ziele des Betriebskonzeptes

Mit der Errichtung eines gemeinsamen, zur Nutzung durch alle Behdrden und Organisatio-
nen mit Sicherheitsaufgaben (BOS) bestimmten bundesweiten zentralen Funknetzes stellt
der Digitalfunk die Nachfolge fur den Sprechfunkbetrieb in zahlreichen analogen Funknetzen
dar, die bisher von den BOS im Feuer-, Katastrophenschutz und Rettungsdienst im Bereich
der nichtpolizeilichen Gefahrenabwehr in Nordrhein-Westfalen betrieben werden. An den
gesetzlichen Verpflichtungen der kommunalen Aufgabentrager und des Landes zur Unterhal-
tung leistungsfahiger Kommunikationsstrukturen, die z. B. insbesondere aus § 1 FSHG und 8§
7 RettG folgen, andert sich mit der Einfihrung des Digitalfunks im Grundsatz nichts.

Grundlage des vorliegenden Betriebskonzeptes sind daher die im Gefahrenabwehrrecht des
Landes NRW und des Bundes sowie die in der Kommunalverfassung und den rechtlichen
Regelungen zur Landesorganisation festgeschriebenen Aufgaben aller beteiligten Behdrden
und Organisationen. Die Aufgaben im Digitalfunk missen daher der Verantwortung fir die
operativen Aufgaben der Gefahrenabwehr folgen.

Mit der Einflhrung eines gemeinsamen Digitalfunksystems fiir alle BOS des Landes NRW
und des Bundes entstehen aber aufgrund des deutlich groReren Leistungsumfangs dieses
Systems und der gemeinsamen Nutzung eines Kommunikationsnetzwerks neue Aufgaben-
bereiche und neue Ubergreifende Abstimmungsbedarfe fur die einzelnen BOS. Zudem ent-
steht an verschiedenen Stellen aus Grinden der Betriebssicherheit des Funknetzes der
zwingende Bedarf an der Festlegung allgemein gultiger Betriebsprozesse, in denen Aufga-
ben und Zustandigkeiten der einzelnen Verwaltungsebenen und Organisationseinheiten im
Digitalfunk verbindlich festgelegt bzw. beschrieben werden missen.

Ziel des Betriebskonzeptes ist es folglich, die Verwendung des gemeinsamen Funknetzes
mit den BOS-Berechtigten untereinander zu organisieren und so zu koordinieren, dass eine
effektive Nutzung durch alle BOS im Regelbetrieb gewéhrleistet ist. Die Kommunikation und
Betriebsablaufe missen aber auch bei BOS-ubergreifenden Einsatzen und aulRergewohnli-
chen Einsatzlagen sichergestellt und nutzungsbedingte Stérungen im Netzbetrieb unter allen
Umstanden minimiert werden.

Das Betriebskonzept ist insoweit vorlaufig und kann nicht alle Aufgaben bis in operative Ein-
zelheiten beschreiben, da noch nicht alle betrieblichen Grundlagen und Details bekannt sind,
die sich aus dem Aufbau des Netzes und betrieblicher Strukturen ergeben. Daher ist es er-
forderlich, die taktisch-technischen Betriebsprozesse sukzessive in einer Anlage zum Be-
triebskonzept zu erfassen und in Abstimmung mit allen BOS-Berechtigten fortzuschreiben.
Hierzu sollte die Koordinierende Stelle die Initiative ergreifen und Vorgaben zur Ausfihrung
durch die Autorisierte Stelle machen.

Der Rahmen dieses Betriebskonzeptes bedarf der Erganzung durch 6rtliche Betriebskonzep-
te, in denen die Umsetzung in ortliche Betriebsprozesse beschrieben wird. Dabei empfiehlt
sich, dass die kreisangehérigen Kommunen zusammen mit den Kreisen Verwaltungsverein-
barungen treffen, mit denen sie die effiziente und unter Umstanden auch arbeitsteilige Wahr-
nehmung der Aufgaben im Digitalfunk festlegen. Dies bietet sich z.B. bei taktischen Konzep-
ten, der Geratebeschaffung und bestimmten Funktionen des nutzereigenen Managements
sowie der Wartung von Funkgeraten an.
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1.1 Uberblick tber die Betriebsorganisation

Die Aufgaben im Digitalfunk werden auf folgenden Organisationsebenen wahrgenommen:
» Im Bund

o von der Bundesanstalt Digitalfunk BOS (BDBOS) — die grundsétzliche Struktu-
ren und Rechte bundesweit festlegt,

o vom Netzbetreiber — der flir den technischen Betrieb und die Netzverfligbar-
keit verantwortlich ist, soweit Netzinfrastrukturelemente nicht in der Zustan-
digkeit von Bund und Lander liegen (z. B. Zugangsnetz).

> Im Land NRW

o vom Innenministerium als Koordinierende Stelle Digitalfunk Nordrhein-
Westfalen (KSt NRW),

o vom Landesamt fur Zentrale Polizeiliche Dienste (LZPD) als Autorisierte Stelle
Digitalfunk Nordrhein-Westfalen (ASt NRW),

o von Taktisch-technischen Betriebsstellen Digitalfunk NRW (Land, kommunale
Aufgabentrager und andere mitwirkende BOS),

o von den vorhaltenden Stellen Digitalfunk Nordrhein-Westfalen.

Alle operativen und administrativen Aufgaben im Digitalfunk sollten den nachfolgend be-
schriebenen Organisationsebenen zugeordnet werden. Grundsatzlich bleibt die Ausgestal-
tung von Rollen und Organisationen gemafl des bundesweiten Rahmenbetriebskonzeptes
(Stand 2005) den Landern Uberlassen.

1.2 Koordinierende Stelle fir den Digitalfunk in NRW (KSt NRW)

Das Innenministerium Ubernimmt als KSt NRW BOS-ubergreifende strategische, administra-
tive Aufgaben sowie Aufgaben in der Zusammenarbeit mit der BDBOS und den Koordinie-
renden Stellen des Bundes und der anderen Lander (Gremienarbeit).

Die KSt NRW koordiniert die Interessen aller als BOS zugelassenen Behdrden und Organi-
sationen im Lande Nordrhein-Westfalen und vertritt diese gegeniber den anderen Landern,
der BDBOS und dem Bund. Sie ist die Ubergeordnete Stelle mit BOS-lbergreifenden Kom-
petenzen zur strategischen Interessenvertretung des Landes NRW.

Der KSt NRW wird ein Beirat fir den BOS-Digitalfunk an die Seite gestellt. Die Geschafts-
flhrende Stelle ist im Innenministerium NRW eingerichtet. Der Beirat berat das Innenministe-
rium aus Sicht der kommunalenl Anwender und vertritt deren Interessen. Er ist als Einrich-
tung zur Moderation widerstreitender Interessen der BOS unverzichtbar.

Der Beirat fur den BOS-Digitalfunk besteht aus Vertretern der kommunalen BOS-
Berechtigten ,der Fachverbdnde sowie der Hilfsorganisationen (vgl. Abb. 1.1). Weiteres re-
gelt eine Geschéaftsordnung.

1.3 Autorisierte Stelle fur den Digitalfunk in NRW (ASt NRW)

Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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Der Autorisierten Stelle NRW (ASt NRW) obliegt die operativ-taktische Betriebsorganisation
der in ihrem Verantwortungsbereich liegenden Netzabschnitte des BOS-Digitalfunknetzes, d.
h. fir NRW insgesamt.

Die ASt beobachtet und beurteilt die Netzqualitat der Netzabschnitte bezlglich der operativ-
taktischen Nutzbarkeit Uber das eigene Netzmonitoring und Uber das Netzmonitoring des
Web-Portals der Betreiberin.

Die ASt NRW koordiniert die von den BOS in NRW gestellten Anforderungen zur Dienstebe-
reitstellung und zum Einsatz der Fernmeldemittel des BOS-Digitalfunks, die sich aus dem
operativ-taktischen Bedarf ergeben. Hierbei kann sie im Einzelfall fernmeldetaktische Mal3-
nahmen im Rahmen ihrer Zustandigkeiten treffen.

Sie stimmt sich bei Erfordernis (z. B. Kooperation in gleichen Handlungsraumen) mit den ASt
des Bundes und anderer Lander ab und informiert die Bedarfstrager in NRW Uber zu erwar-
tende Auswirkungen auf die Dienstenutzung.

Sie koordiniert, kanalisiert und harmonisiert alle Anfragen und Anforderungen der Nutzer und
leitet diese bei Erfordernis an die Netzbetreiberin direkt oder an die BDBOS zur Bearbei-
tung/Klarung weiter. Dabei erfolgt eine fachliche Filterung bzw. Bearbeitung vorab bereits in
den Nutzerbehdrden. Dartber hinaus sollen ihr auch umfangreiche Aufgaben in Vorbereitung
der Aufnahme des erweiterten Probebetriebes / Wirkbetriebes im Zustandigkeitsbereich zu-
gewiesen werden.

Die ASt NRW nimmt im Zustandigkeitsbereich des Landes NRW BOS-ubergreifend (auch fur
Nutzer des Bundes und der anderen Lander) Supportfunktion in Form eines Nutzerservices /
UHD und einsatzbezogene Koordinierungsaufgaben in Bezug auf die Dienstenutzung des
Digitalfunks BOS in NRW wahr. Hierzu zahlen:

1. Nutzerservice / UHD
a) Notrufmanagement Digitalfunk BOS
b) Stérfallmanagement
¢) Notfallmanagement
2. Instandhaltung
a) Wartung und Pflege
b) Inspektion
¢) Instandsetzung
3. Nutzereigenes Management
4. Netzmonitoring
5. Gesprachsgruppen-Management
6. Temporare Netzerweiterung

Die ASt NRW koordiniert BOS-ubergreifend alle Anfragen und Anforderungen der Digital-
funk-Nutzer und leitet diese bei Erfordernis an die zustandigen Stellen auf Bundesebene zur
Bearbeitung / Klarung weiter. Dabei erfolgt eine fachliche Filterung bzw. Bearbeitung vorab
bereits in den Nutzerbehdrden.

Um die Aufgaben auch bei Gro3schadensereignissen und Einsatzen besonderer Art sicher

wahrnehmen zu kénnen, kann die Autorisierte Stelle Aufgaben in Teilen auf geeignete leis-
tungsfahige nachgeordnete Taktisch-technische Betriebsstellen Gbertragen.

Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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1.4 Taktisch-technische Betriebsstellen

Taktisch-technische Betriebsstellen im Sinne des im Jahr 2005 unter Mitwirkung des Bundes
und der Lander im Rahmen von Workshops erstellten Betriebskonzeptes sind unter Berlck-
sichtigung landerspezifischer Gestaltungsspielrdume in NRW

> Leitstellen im Sinne des § 1 Abs. 4 FSHG und gemaR 88 7 und 8 RettG
und andere

> Betriebsstellen (wie z. B. luK-Werkstétten, IluK-Einheiten, zentrale Ausbildungsstat-
ten, Einsatzzentralen von Werkfeuerwehren, kreisangehdérigen Gemeinden und Hilfs-
organisationen).

Sie sind in die bestehende Organisationsstruktur der jeweiligen BOS integriert. Entsprechend
dem spezifischen Bedarf der jeweiligen BOS in NRW sind sie im Bereich der nichtpolizeili-
chen Gefahrenabwehr insbesondere mit bestimmten Funktionen des nutzereigenen Mana-
gements, betrieblicher und fernmeldetaktischer Nutzersupport-Funktionen

> der oOffentlichen Feuerwehren und Werkfeuerwehren
» der im Katastrophenschutzes mitwirkenden Hilfsorganisationen
» der Kreise und kreisfreien Stadten,

» der Bezirksregierungen

» und des IM NRW mit dem Institut der Feuerwehr NRW

ausgestattet.

Die Aufgaben, Rollen und Rechte der Taktisch-technischen Betriebsstellen in der Betriebs-
organisation des Digitalfunks der BOS werden in einem Handbuch Taktisch-technischer Be-
triebsprozesse naher beschrieben. Grundsatzlich sollen zur sicheren und qualifizierten Auf-
gabenwahrnehmung durch die Taktisch-technischen Betriebsstellen einheitlich bestimmte
Anforderungsprofile hinsichtlich der notwendigen technischen wie personellen Ausstattung
und der erforderlichen Personalqualifikation erfllt werden.

1.4.1 Leitstellen

Leitstellen gemalR FSHG und RettG missen bestimmte Aufgaben im Digitalfunk erfillen. Im
Digitalfunk werden diese Aufgaben nur dann erflllt werden kdnnen, wenn Leitstellen in der
Lage sind, sich der neuen taktischen und organisatorischen Moglichkeiten des digitalen
BOS-Funknetzes zu bedienen. Dazu missen sie sich technisch an eine Vermittlungsstelle
uber die Leitstellenschnittstellen anschlieBen. Fiir eine Ubergangsphase bis zur flachende-
ckenden Netzversorgung in allen Landesteilen kann die Migration in den Digitalfunk auch
geringeren Anforderungen genlgen. Das Institut der Feuerwehr zeigt dazu mit seiner Lehr-
leitstelle mustergultige Migrationsszenarien auf.

Im Normalbetrieb sind alle Leitstellen gleichberechtigt in einem gemeinsamen Netzwerk di-

rekt der ASt NRW unterstellt. Ihre Aufgaben richten sich nach den mit der ASt NRW verein-
barten Rollen- und Rechteprofilen.

Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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1.4.2 Betriebsstellen

Daneben werden bei den BOS andere Betriebsstellen, die jedoch keine Leitstellen im Sinne
der gesetzlichen Regelungen sind, vorgehalten und betrieben. lhnen werden im Handbuch
Taktisch-technischer Betriebsprozesse diejenigen Rollen und Rechte zugewiesen, die zur
Erflllung ihrer Aufgaben erforderlich sind.

Koordinierende Stelle

Inhentninisterinm

Beirat fiir den
BOS-Digitalfunk

g

Abb. 1.1 Organisationsstruktur des Digitalfunks in Nordrhein-Westfalen

Autorisierte Stelle
L=EFD MR

Stidietag

9

1.5 Vorhaltende Stellen

Die Vorhaltenden Stellen des Landes NRW halten in luK-Einheiten von Struktur und Ausstat-
tung definierte ausgewahlte Fernmeldemittel des BOS-Digitalfunks zur tGbergeordneten Ver-
starkung der Netzinfrastruktur bei tGberortlichen Einsatzlagen (Fernmeldemittel flr temporare
Netzerweiterungen, Reserven fur den Sonderbedarf) vor. Sie sind fur die Instandsetzung,
Wartung und Vorhaltung der Fernmeldemittel des BOS Digitalfunks zustandig.

In Bezug auf die mobilen Basisstationen erstreckt sich die Zustandigkeit auch auf deren Ein-
satz.

Die Vorhaltenden Stellen besitzen die technische, organisatorisch-betriebliche und taktische
Fahigkeit, diese Fernmeldemittel nach Anforderung auch unter komplizierten Lagebedingun-
gen zu unterhalten, instand zu setzen, zu warten, einzusetzen, zu betreiben und zu sichern.
Vorhaltende Stellen sind Organisationseinheiten auf Ebene des Landes. Das Land kann die
Aufgabe selbst Ubernehmen oder geeignete leistungsfahige Aufgabentrager der BOS oder
Hilfsorganisationen nach naherer Vereinbarung mit der Wahrnehmung der Aufgabe einer
vorhaltenden Stelle beauftragen. In diesem Fall sind zur sicheren und qualifizierten Aufga-
benwahrnehmung durch die Vorhaltenden Stellen Anforderungsprofile hinsichtlich der not-
wendigen technischen wie personellen Ausstattung und der erforderlichen Personalqualifika-
tion zu formulieren. lhre Aufgaben richten sich nach den mit der KSt NRW und der ASt NRW
vereinbarten Aufgabenkategorien.

Fur das Vorhalten von Reserven bei Fernmeldemitteln des BOS-Digitalfunks im téaglichen
Bedarf sind demgegenuber die bereits bestehenden Organisationseinheiten des Analogfunks
Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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mit vergleichbaren Aufgaben (z. B. Werkstatten, Logistik, Geratepools; luK-Funktionsdienste)
zu nutzen. Dabei wird von einer konsequenten Zentralisierung des technischen Services
ausgegangen, soweit dies operativ und organisatorisch begriindet und effizient ist. Nach bila-
teraler Vereinbarung und Abstimmung mit der KSt NRW kdnnen einzelne Aufgabentrager
oder Hilfsorganisationen bei der Vorhaltung von Fernmeldemitteln Aufgaben flr andere BOS
tbernehmen.

2 Organisation und Zuordnung der Betriebsprozesse

2.1 Einleitung

Den unter 1. beschriebenen Organisationsebenen im Digitalfunk sind im Folgenden die Be-
triebsprozesse zuzuordnen, die fur das Funktionieren des Digitalfunkbetriebs ablaufen mus-
sen. Dabei kbnnen Aufgaben zunachst nur schlagwortartig beschrieben werden. Es ist davon
auszugehen, dass sich erst sukzessive mit dem Roll-Out und der Inbetriebnahme des Funk-
netzes im erweiterten Probebetrieb und schlieBlich im Wirkbetrieb eine vollstandige Uber-
sicht Uber alle relevanten Prozesse ergeben wird.

Aus Sicht der nichtpolizeilichen Gefahrenabwehr ist es grundsatzlich erforderlich, alle Be-
triebsprozesse, die ein Zusammenwirken der unterschiedlichen Organisationsebenen erfor-
dern, in ablauforganisatorischer Darstellung (wer, wann, was, warum ?) in einem als Anlage
zum Betriebskonzept gefassten Handbuch der technisch-taktischen Betriebsprozesse im
Digitalfunk festzuhalten. Dies bietet Gewéhr dafiir, dass die KSt und die ASt sowie die Tak-
tisch-technische Betriebsstellen transparent und im Rahmen ihrer unterschiedlichen Zustan-
digkeiten koordiniert zusammenarbeiten.

2.2 Koordinierende Stelle Digitalfunk NRW (KSt NRW)

Die Aufgabenschwerpunkte der KSt NRW sind im Bereich des strategischen Managements
des Digitalfunks angesiedelt:

» Zusammenarbeit mit der Bundesanstalt Digitalfunk BOS (BDBOS) und den Koordinie-
renden Stellen des Bundes und der Lander, Gremienarbeit

» BOS-ubergreifende Aufgaben auf Landesebene, z. B. bei der Finanzplanung und
Vertragsgestaltung

Strategische Planung der Uberfiihrung des Analogfunks zum Digitalfunk (Migration)
Offentlichkeitsarbeit

Schulungskonzepte auf Landesebene

Y V V VY

Strategische Entwicklung des Fernmeldeeinsatzes durch Entwicklung von Rahmen-
vorgaben zu Taktik und Betrieb (z. B. Fleetmapping-Konzepte, Grundlagen fur die
Vergabe von operativ-taktischen Adressen pp.)

Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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Rahmenvorgaben flr Qualititsmanagement / Gluteprifung

Strategisches Controlling

>

>

» Dienste- und Netzentwicklung

» Grundfragen des Kryptomanagements
>

Entwicklung einer landesspezifischen Notfallkonzeption und organisatorische Umset-
zung der Notfallkonzeption nach Bundesvorgaben

» Rahmenvorgaben fir die Ausgestaltung von Administrationsrechten (Autorisierte
Stelle, Leitstellen, Taktisch-technische Betriebsstellen, Vorhaltende Stellen) basie-
rend auf den organisatorischen bzw. technischen Vorgaben der BDBOS bzw. des
Netzbetreibers

» Rahmenvorgaben fir das DMO-Management basierend auf den organisatorischen
bzw. technischen Vorgaben der BDBOS bzw. des Netzbetreibers

» Vereinbarung von Regelungen fur Konfliktféalle, z. B. im Falle von Ressourcenmangel
(z. B. bei konkurrierenden Interessen zwischen den BOS).

2.3 Autorisierte Stelle Digitalfunk NRW (ASt NRW)

Die ASt NRW untersttitzt alle BOS-Berechtigten in sie berlhrenden Fragen beziglich der
Fernmeldetaktik und des technischen Betriebes des Digitalfunks, sofern diese Aufgaben
nicht auf die operativ-taktischen Betriebsstellen delegiert worden sind. Es ist durch eine ent-
sprechende Personalbesetzung aus dem Kreis aller BOS-Berechtigten sichergestellt, dass
eine fachliche Beratung und Unterstitzung im Nutzerservice rund um die Uhr gewahrleistet
ist.

Der ASt NRW werden zur operativen Erledigung Aufgaben zu geordnet, die sich im Wesent-
lichen in die Bereiche

1. Nutzerservice / UHD
a) Notrufmanagement Digitalfunk BOS
b) Stérfallmanagement
¢) Notfallmanagement
2. Instandhaltung
a) Wartung und Pflege
b) Inspektion
¢) Instandsetzung
3. Nutzereigenes Management
4. Netzmonitoring
5. Gesprachsgruppenmanagement
6. Temporare Netzerweiterung

gliedern.

Néaheres wird durch einen Erlass des Innenministeriums geregelt.

Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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2.3.1 Nutzerservice / UHD

Der UHD (User Help Desk) als Nutzerservice bietet allen Nutzern im Zustandigkeitsbereich
(BOS-Ubergreifend, Eigen- und Gastnutzern, Taktisch-technischen Betriebsstellen, anderen
Autorisierten Stellen) Unterstitzung bei Anfragen, Auskunftsersuchen und Meldungen an.
Innerhalb der Nutzerbehérden erfolgt eine qualifizierte Vorfilterung der Anfragen und Aus-
kunftsersuchen.

Der UHD nimmt auch auf3erhalb der Blrodienstzeiten samtliche Aufgaben bei der taktisch-
technischen Betriebskoordination und -kooperation aller BOS-Nutzer im Zustandigkeitsbe-
reich wahr.

Wenn Stdérungen nicht automatisch erkannt bzw. nicht im Rahmen der Eingriffsmaoglichkeiten
des UHD selbst behoben werden kénnen (z. B. bei nutzerseitigen Schnittstellen, Endgerate-,
Repeater- oder Gateway-Fehlfunktionen), gibt der UHD die Stérungsmeldung an die Netz-
betreiberin (Diensteeinschrankungen/-stérungen) oder an die zustandigen Servicestellen
(BOS-eigene Werkstatten, Servicepartner) weiter, sofern die Behebung der Stérung in deren
Einflussbereich liegt.

Unter Notfallmanagement sind die organisatorischen und technischen MalRBnahmen auf Sei-
ten der BOS und der Betreiberin zu verstehen, die bei Stérung oder Ausfall von Komponen-
ten des BOS-Digitalfunks in erheblichem MalRe die Funktionsfahigkeit und daraus resultie-
rend die Nutzungsfahigkeit des Digitalfunk einschréanken. Ziel des Notfallmanagements ist
die unverzugliche Wiederherstellung der vollen Leistungsfahigkeit des Systems.

Notfélle sind insbesondere

» Ausfall der Funkversorgung / Digitalfunk-Dienste in einem regional begrenztem Be-
reich

Ausfall der Schnittstellen von Taktisch-technischen Betriebsstellen
Ausfall des Nutzereigenen Managements
Ausfall des Kryptosystems

Ausfall der Stromversorgung

Y VYV V VY VY

Ausfall der Verbindungswege zwischen Basisstationen und Vermittlungsstellen

Zum Management eines Notfalls im Zustandigkeitsbereich (beschrankt auf Ad-hoc-
MalRnahmen bei Uberschreitung des vereinbarten Service Levels) gehdren z. B.

> Einleiten/Uberwachen/Kontrollieren von MaRnahmen zur Aufrechterhaltung und/ oder
Wiederherstellung der Diensteverfugbarkeit im Notfall (z. B. Einsatz von mobilen Ba-
sisstationen, Repeater, Gateways, Ersatzschaltungen, Unterstlitzung der Betreiberin
bei Netzausfall durch mobile Netz-Ersatzanlagen, ...)

» Management von temporaren Netzerweiterungen direkt mit der Netzbetreiberin bzw.
der BDBOS

» Umsetzung von Notfallszenarien im jeweiligen Zustandigkeitsbereich

» Informationspflicht an alle BOS (Taktisch-technische Betriebsstellen, Fihrungsstellen,
im Einzelfall auch Nutzer)
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» Auswertung von Storungs- und Fehlermeldungen in Bezug auf Auswirkungen auf die
Dienstebereitstellung in Notfallsituationen

» In Bezug auf Einschréankungen oder Ausfall von Kommunikationsdiensten des Digital-
funknetzes sind aufbereitete Informationen zur Beurteilung der fernmeldetaktischen
Lage an Fuhrungskrafte und Stabe aller BOS zu Ubergeben. Die Aufgaben sind zent-
ral (siehe auch Storfallmanagement) der Autorisierten Stelle zuzuordnen

» Entgegennehmen und Auswerten von qualifiziert vorgefilterten Meldungen, Erteilen
von Auskinften und Hinweisen bei der Nutzung der Digitalfunkdienste und bei be-
trieblichen Einzelfragen zur Dienste- und Endgeratenutzung

» Bewerten und ggf. Weiterleiten von Nutzeranfragen an andere zustandige Stellen

» Bewerten der Auswirkungen von technischen Stérungen auf die Dienstebereitstellung
und Informationspflicht / Bringschuld bei Einschrankungen / Stérungen in der Bereit-
stellung von Diensten an benannten Taktisch-technischen Betriebsstellen, Leitstellen/
Fuhrungsstellen entsprechend noch zu treffender Vereinbarungen

> Einleiten / Uberwachen von InstandhaltungsmalRnahmen zur Erhaltung und/oder
Wiederherstellung der Ende-zu-Ende-Funktionalitéat der nutzerseitigen Systemkom-
ponenten (z. B. Schnittstellen, Endgerate, Zubehdr, Sondertechnik)

» Entgegennehmen von Anforderungen und Beauftragung temporéarer Netzerweiterun-
gen

» Auswertung von Stdrungen zur Weiterentwicklung der Dienstglte

2.3.2 Instandhaltung

Die Aufgaben im Bereich der Instandhaltung sind klar abzugrenzen von den Aufgaben, die
dem Netzbetreiber obliegen.

2.3.3 Nutzereigenes Management (Planung und Koordinierung)

Unter dem Begriff ,Nutzereigenes Management (NEM)“ wird die Gesamtheit der technisch-
administrativen Funktionen des BOS-Digitalfunknetzes verstanden, die von berechtigten
Nutzern des BOS-Digitalfunknetzes (statt typischerweise nur vom Netzwerkmanagement)
ausgefuhrt werden sollen.

Grundsatzlich kann jeder Nutzer mit Administrationsaufgaben betraut werden. Die Funktio-
nen des Nutzereigenen Managements beziehen sich auf teilnehmer- (Nutzer, Funktionen),
endgerate- und dienstebezogene netzrelevante Parameter sowie die Verwaltung nachgeord-
neter Administrationsgruppen. Dabei wird unterschieden zwischen dem strategischen NEM,
das die Planung und Fuhrung des Digitalfunks nach tUbergeordneten Gesichtspunkten zu
regeln hat und dem taktischen NEM, das alle Funktionen umfasst, die im Digitalfunk zur Be-
waltigung der Einsatzlagen unabdingbar auf Leitstellen bedient werden missen.

Die Aufgaben der ASt NRW im Nutzereigenen Management sind auf die BOS- und lan-
derlUbergreifende Funktionsfahigkeit des Digitalfunksystems, das heif3t auf strategische As-
pekte ausgerichtet. Die einzelnen BOS-Berechtigten nehmen Funktionen des taktischen nut-
zereigenen Managements wahr, soweit dies zur Erfullung ihrer gesetzlichen Aufgaben erfor-
Betriebskonzept der BOS im Katastrophen- und Feuerschutz sowie im Rettungsdienst in NRW
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derlich ist. In diesem Sinne nimmt die ASt NRW Unterstitzungsaufgaben wahr sowie Aufga-
ben fur Rickfallszenarien der Taktisch-technischen Betriebsstellen / Vorhaltenden Stellen.
Diese mussen Uber erforderliche Administrationsrechte verfiigen, bzw. deren Berechtigung
kurzfristig erhalten, um bei Notwendigkeit BOS-Ubergreifend das Fleetmapping durchfiihren
zu konnen.

In der Einflhrungsphase des Digitalfunks wird es vortibergehend erforderlich sein, Nutzerei-
genes Management (Endgerate) zentral durch die ASt NRW durchzufihren bis die Manage-
ment-Werkzeuge allgemein zur Verfligung stehen.

Die ASt NRW trifft im Rahmen der Vorgabe durch die KSt NRW die erforderlichen Regelun-
gen, die es ihr und erforderlichenfalls den nachgeordneten Taktisch-technischen Betriebs-
stellen ermdglichen, die folgenden Aufgaben auszufihren.
» Fleetmapping
Unter Fleetmapping / Teilnehmermanagement wird eine beliebige Anzahl von Teil-
nehmeradressen verstanden, die zu Benutzergruppen (Gesprachsgruppen) zusam-
mengeschaltet werden. Jeder Benutzergruppe ist im System eine Gruppenadresse
zugeordnet. Operativ-taktische Anforderungen beziglich der Zusammenschaltung
von Teilnehmeradressen zu Benutzergruppen werden im Fleetmapping abgebildet.

» Teilnehmerverwaltung, Anmelden, Léschen, Personalisierung von Teilnehmern sowie
Weitergabe und Rickholung von Administrationsrechten fur Teilnehmer

» Administration der Teilnehmer- und Dienstebevorrechtigungen

» Management der Sprachzusatzdienste, der Einzelkommunikation, der Gruppenkom-
munikation (Gruppeneinrichtung / Lebensdauer und Sperrung / Bevorrechtigungsstu-
fen / Gruppen- und Einzelteilnehmer einrichten/ldschen)

» Management der Datenlibertragung (Adressvergabe (statische / dynamische IP), Da-
tentbertragungsschnittstelle / Heimat-Datennetz, Belegung eines Nutzkanals / Volu-
menbeschrankung, Zielrufnummern- / Zieladressenbeschrankungen

» Einrichten, Léschen, Abgrenzung, Weitergabe und Entzug von Administrationsrech-
ten

Management von Ubergéangen in Telefonnetze

Management der Notrufdienste Digitalfunk BOS, Notruf-Routing, Hilferuf-Routing
Dynamische Gruppenbildung

Fernmeldetaktische Planungen

Berechtigungs- und Konfigurationsmanagement

Y Vv VYV VY V VY

Schema der Bevorrechtigungen (funktionsbezogen)

2.3.4 Migration

Fur den Migrationszeitraum muss die ASt NRW eine BOS-ubergreifende Koordinierungs-
funktion Ubernehmen und die KSt NRW sowie die BOS in der Errichtungsphase unterstiitzen
(z. B. Netzmonitoring, Schnittstellenaktivierung, erweiterter Probebetrieb, nutzereigenes Ma-
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nagement, ...).

Der Migrationszeitraum beginnt mit der operativen Nutzung von Digitalfunkdiensten und en-
det, wenn analoge Endgeréate nicht mehr im Regelbetrieb zum Einsatz kommen.

Néaheres regelt ein Migrationskonzept.

2.3.5 Netzmonitoring

Die ASt NRW erhélt automatische vom System generierte Stérungsmeldungen und St6-
rungsmeldungen, die z. B. von den Taktisch-technischen Betriebsstellen und Vorhaltenden
Stellen Gber den UHD eingehen. Diese analysiert und bewertet sie insbesondere hinsichtlich
ihrer taktischen Relevanz.

Unter Netzmonitoring wird die Information zu Betriebszustanden, Parametern und Leistungs-
kenngrofRen des BOS-Digitalfunknetzes und der von den BOS genutzten Dienste durch die
BOS (Auftraggeberin) verstanden.

Ziel ist es, die Diensteverflgbarkeit fur einen Zustandigkeitsbereich durch Bereitstellen von
Performance-Daten taktisch zu beurteilen, die Einhaltung der Dienstgltevereinbarungen zu
Uberwachen und diese hinsichtlich absehbarer Entwicklungen und neuer Anforderungen der
BOS zu Uberprufen.

Zur Planung, Vorbereitung und Fihrung von Einsétzen ist es erforderlich, dass den BOS in
den jeweils zustandigen Stellen zur Beurteilung der fernmeldetaktischen Lage aktuelle In-
formationen Uber den Zustand des BOS-Digitalfunknetzes zur Verfligung stehen. Zur Dar-
stellung und Auswertung dieser Information sollen Funktionen des Netzmonitorings (Netz-
Uberwachung) genutzt werden kénnen.

Dazu gehoren

» Aktuelle Zustandsdarstellung der Diensteverfligbarkeit (Einschrankungen, Stérungen)
flr den Zustandigkeitsbereich

» Informationen und Analyse des Netzverkehrs (Diensteverfligbarkeit, Kapazitatsaus-
lastung/-Engpéasse/-Grenzen, Belegungsstatistik)

» Informationen zum aktuellen technischen Zustand der Systemtechnik / des Netzes im
Zustandigkeitsbereich im Rahmen der durch den zentralen technischen Betrieb der
BDBOS zur Verfligung gestellten technischen Mdglichkeiten

» Sonstige zur Beurteilung temporarer oder dauerhafter Einschrankungen der Verflug-
barkeit von Kommunikationsdiensten relevanter Informationen

Hierzu besteht flr die Ast, im Rahmen der technischen Mdglichkeiten, eine Informations-
pflicht an alle BOS im Zustandigkeitsbereich..

2.3.6 Gesprachsgruppenmanagement

Die ASt NRW st zustandig fur die Planung bei der Vergabe von Gesprachsgruppen, Fre-
guenzen und operativ-taktischen Adressen Uber die Zustandigkeitsbereiche samtlicher BOS
hinweg, sofern Aufgaben dazu nicht auf Taktisch-technische Betriebsstellen delegiert sind.
Hier sind folgende Aufgaben beispielhaft zu nennen:
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Y

Kanalplanung fur DMO-Repeater und Gatewayeinsatz
» DMO-Gruppeneinteilungen bei flachendeckenden Grol3lagen

» Gruppen- und Frequenzzuteilung im eigenen Bereich, wenn die Regelzuordnung
ausgeschopft ist

> Koordination der DMO-Kanéle

» Planungen und Zuteilungen in Abstimmung mit den Taktisch-technischen Betriebs-
stellen (polizeiliche und nichtpolizeiliche BOS)

» Zuteilung Reservegruppen Land, wenn Ausgleich nicht mdglich ist oder in Sonderfal-
len, Sonderlésungen

» Festlegen von Systematik/Bereichen der Einzel- und Gruppenrufnummern

2.3.7 Sicherheitsmanagement

Die ASt NRW tragt Sorge flr die Sicherheit des Netzbetriebes. Wesentlicher Teil dieser Si-
cherheit ist die Uberwachung der Ende-zu-Ende-Verschliisselung. Es werden grundséatzlich
alle Kommunikationsdienste kryptiert. Ein Kryptomanagement ist fur alle BOS zwingend vor-
geschrieben und erfolgt zur Sicherstellung der Interoperabilitat einheitlich.

Die Schlusselverwaltung des einheitlichen Schliissels erfolgt zentral durch die ASt NRW.
Im Rahmen des Kryptomanagements
» setzt die ASt NRW Vorgaben zum Kryptomanagement durch KSt NRW um und

» erlasst Handlungsanweisungen fir die BOS-Berechtigten im Umgang mit dem Kryp-
tokonzept.

» unterstitzt das Kryptomanagement bei den BOS-Berechtigten in Zusammenarbeit mit
dem BSI

» unterstitzt die Umsetzung des Sicherheitskonzeptes in den jeweiligen BOS/Stellen

2.4 Mitwirkung der Taktisch-technischen Betriebsstellen an den
Aufgaben der Autorisierten Stelle Digitalfunk NRW

Wegen der Vielzahl der BOS und ihrer Nutzer, aufgrund der raumlichen Ausdehnung des
Zustandigkeitsbereichs der ASt NRW und wegen der hierarchischen Gliederung der BOS in
Landesdienststellen, Regierungsbezirke, Kreise und Kreisfreie Stadte und kreisangehdrige
Stadte und Gemeinden koénnen die Taktisch-technischen Betriebsstellen bei der Aufgaben-
wahrnehmung durch die ASt NRW mitwirken.

Hierzu ist eine am tatsachlichen Einsatzgeschehen orientierte dynamische Rollenzuweisung
durch die ASt NRW erforderlich, die das Tagesgeschaft ebenso beriicksichtigt, wie landes-
weite Krisensituationen oder Ausféalle der Netzinfrastruktur.
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2.4.1 Leitstellen

Zur Erfullung ihrer gesetzlichen Aufgaben missen Leitstellen Mindestanforderungen im Digi-
talfunk erfullen. Jede Leitstelle muss in der Lage sein, sich der neuen taktischen und organi-
satorischen Mdglichkeiten des digitalen BOS-Funknetzes zu bedienen. Dies wird nur mog-
lich, durch (direkte oder indirekte) technische Anbindung an eine Vermittlungsstelle Uber die
Leitstellenschnittstellen, die das System zur Verfigung stellt.

1. Zur Ausnutzung der fur die kommunale Gefahrenabwehr relevanten und notwendigen
Kommunikationsmoglichkeiten des Digitalfunks missen Leitstellen nach dessen Ein-

flhrung folgende Funktionen bedienen kbénnen:

» Anzeigen und Verandern von Teilnehmereigenschaften

» Gruppenmanagement (z. B. Gruppen andern, Gruppenmitglieder einpflegen, be-
arbeiten und léschen)

» Endgerateverwaltung (z. B. Sperren und Entsperren von Endgeraten)

Y

Annahme und Bearbeitung von netzinternen, von Netzteilnehmern ausgeltsten
Notrufen (nicht Notruf 112)

Standortabfragen mittels GPS
Versenden/Empfang von FMS und SDS
Rundrufe/Broadcast (,Katastrophenalarm®)
Gruppenruf, Einzelruf

Stérungs- und Fehlermanagement im eigenen Zustandigkeitsbereich

Y vV V Y VY V

Kryptomanagement flir die in eigener Zustandigkeit verwalteten Gruppen, Mitglie-
der und Endgerate (weitere Abstimmung im Sinne des Kryptokonzeptes erforder-
lich).

Weitere, unabdingbar in den integrierten Leitstellen der Kreise und kreisfreien Stadte
wahrzunehmenden Aufgaben werden sich voraussichtlich im Laufe des 2010 begin-
nen Betriebes noch ergeben. Insoweit ist die vorstehende Aufzahlung beispielhaft
und nicht abschlieRend.

2. Sofern Aufgaben, die im Digitalfunk dem Land obliegen, Leitstellen Ubertragen wer-
den sollen oder der Aufgabentrager besondere, Uber die bisher beschriebenen hi-
nausgehende Funktionalitaten des Digitalfunks nutzen will, missen die betreffenden
Leitstellen erforderlichenfalls zusatzliche Leistungsmerkmale erfullen kénnen.

3. Mit dem Start der Migrationsphase wird es zwingend erforderlich, dass Leitstellen un-
geachtet der Funkausstattung im eigenen Zustandigkeitsbereich in der Lage sind, am
Digitalfunk teilzunehmen, um zumindest mit bereits in den Digitalfunk migrierten BOS-
Teilnehmern kommunizieren zu koénnen. Dies setzt eine Ausstattung mit digitalen
Endgeraten als Funkbetriebsstelle, aber nicht zwingend eine Anbindung der Leitstelle
an das Digitalfunknetz mittels Leitstellenschnittstelle voraus. Fur diesen Ubergangs-
zeitraum der Migrationsphase mussen flr alle oben unter Nr. 1 beschriebenen Funk-
tionalitaten an anderer Stelle wahrgenommen werden, z. B. durch die ASt oder be-
reits in den Digitalfunk migrierte Leitstellen anderer Aufgabentrager. Hierzu sind ent-
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sprechende Vereinbarungen zu treffen

2.4.2 Betriebsstellen

Entsprechenden geeigneten Betriebsstellen des Katastrophen- und Feuerschutzes sowie
des Rettungsdienstes kdnnen zur Wahrnehmung lhrer Aufgaben technische Funktionalita-
ten, wie sie unter 2.4.1 beschrieben sind, zugewiesen werden.

Die Betriebsstellen der Bezirksregierungen oder Fuhrungsstellen der Hilfsorganisationen
nehmen Ubergeordnete koordinierende Aufgaben wahr. Diese Funktionalititen werden ab
Kreisebene und dariiber wahrgenommen.

Fernmeldewerkstatten sind ebenfalls Betriebstellen und nehmen insbesondere Aufgaben im
Bereich des Stdrungs- und Instandhaltungsmanagement wabhr.

Art und Umfang der Aufgaben sind im Handbuch taktisch-technischer Betriebsprozesse kon-
kret zu beschreiben.

2.5 Vorhaltende Stellen in NRW

Das System der vorhaltenden Stellen ist erst dann organisierbar, wenn in Abstimmung mit
der ASt NRW die Parameter flr die Versorgungsqualitat (Service Level) mit Fernmeldemit-
teln des Sonderbedarfs festgelegt sind. Grundsatzlich missen die vorhaltenden Stellen oder
Betriebsteile einer zentralen vorhaltenden Stelle so disloziert sein, dass einerseits die beno-
tigten Fernmeldemittel des Sonderbedarfs kurzfristig an den Einsatzorten verfligbar sind,
andererseits aber auch personell und materiell wirtschaftliche Organisationseinheiten betrie-
ben werden kénnen.

Prinzipiell sind zwei Organisationsmodelle denkbar:
» Zentrales Modell

Die Aufgaben nimmt zentral fur alle BOS-Bereiche die ASt NRW wahr. Dort wo Ein-
heiten der Polizei nicht verfligbar sind, die den Parametern fur die Versorgungsquali-
tat gendgen, werden leistungsstarke Aufgabentrager der BOS oder Hilfsorganisatio-
nen nach gesonderter Vereinbarung durch das Innenministerium als Unterstiitzungs-
einheiten bestellt. Zusammen mit den Organisationseinheiten der Polizei bilden sie
ein flachendeckendes System der Vorhaltungen in NRW. Der Einsatz dieser so dislo-
zZierten Einheiten wird durch die ASt NRW geleitet und koordiniert.

> Dezentrales Modell

Fur den Bereich der nichtpolizeilichen Gefahrenabwehr werden pro Bezirk ein oder
zwei leistungsstarke Aufgabentrager der BOS oder Hilfsorganisationen als vorhalten-
de Stellen durch das IM nach gesonderter Vereinbarung bestimmt. Denkbar ware
z. B. die Aufgaben bei den Einheiten der Bezirksbereitschaften bzw. der sie fihren-
den Feuerwehren anzusiedeln.

Ein anderer Ansatzpunkt kann die Ertlichtigung der im Lande u.a. bei den Hilfsorga-

nisationen und den Bezirksregierungen noch vorhandenen luK-Zige sein. Hierzu be-

darf es zunachst einer Bestandsaufnahme, wo und in welcher Qualitat diese noch
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vorhanden sind.

Diese beiden Varianten schlie3en sich nicht gegenseitig aus.

3 Zusammenfassung

Das vorliegende Rahmenbetriebskonzept beschreibt Organisationen, Rollen und Aufgaben
der BOS-Berechtigten im Katastrophen- und Feuerschutz sowie im Rettungsdienst im Land
NRW.

Es folgt dem Grundsatz, dass die Fernmeldeorganisation im Digitalfunk sich einerseits an
den rechtlich vorgegebenen Verantwortlichkeiten der Aufgabentrager orientieren und ande-
rerseits auch die operativ-taktischen Strukturen der Gefahrenabwehr abbilden muss.

Die Einfihrung des einheitlichen Digitalfunknetzes fur alle BOS bringt es mit sich, dass die
Aufgabentrager ihre bisher genutzten Netze zum Teil aufgeben. Damit verlagern sich sowohl
Teile der Verantwortung flr den Netzbetrieb als auch direkte Einflussmdglichkeiten der Auf-
gabentrager auf héhere Ebenen. Um die Akzeptanz des Digitalfunks sicherzustellen, missen
die Mitwirkungsmaoglichkeiten der Beteiligten daher beschrieben sein. Die strategische Mit-
wirkung der Beteiligten an der Ausgestaltung und Weiterentwicklung des Digitalfunks soll
daher Uber einen Beirat fur den Digitalfunk erfolgen.

Um die Struktur der nichtpolizeilichen Gefahrenabwehr in Nordrhein-Westfalen abzubilden,
werden die Taktisch-technischen Betriebsstellen in Leitstellen und Betriebsstellen unterglie-
dert. Nach der Migrationsphase mussen Leitstellen Uber ein einheitliches Leistungsspektrum
verfligen. Auf dem Weg dorthin kann eine Migrationsphase oder eine Aufgabenkonzentration
durch interkommunale Zusammenarbeit abgebildet werden.

Konkrete Strukturen der Vorhaltenden Stellen sind derzeit aufgrund fehlender Parameter
nicht festzulegen. In Abhangigkeit der einzuhaltenden Service Level sind sowohl zentrale als
auch dezentrale Strukturen denkbar.

Uber die im vorliegenden Papier dargestellten Strukturen hinaus miissen zukiinftig noch
zahlreiche Prozessschritte definiert und préazisiert werden (z. B. erste Inbetriebnahme neuer
Funkgeréate, Anforderungen zusatzlicher Gesprachsgruppen, Aufnahme Uberregionaler
Einsatzkrafte im eigenen Bereich etc.). Diese sollen in einem Handbuch technisch-taktischer
Betriebsprozesse abgebildet werden, welches standig fortgeschrieben werden muss.
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